IT-Sicherheit | Cybersecurity
| Datenschutz

Gemeinsam Erfolge BILDEN

Zertifikatslehrgangs- und Seminartibersicht 2025

In der modernen Geschaftswelt, in der digitale Technologien eine
zentrale Rolle spielen, sind Datenschutz und [T-Sicherheit ent-
scheidende Erfolgsfaktoren fiir jedes Unternehmen. Sie betreffen
nicht nur die Einhaltung gesetzlicher Vorschriften, sondern auch
den Schutz der Reputation, der Geschaftsintegritat und des
Vertrauens der Kunden.

Mehr und Mehr werden Unternehmen Ziel von Cyberangriffen
wie Phishing, Ransomware oder Datenlecks. Solche Vorfalle
kénnen schwerwiegende Folgen haben: Betriebsunterbrechun-
gen, finanzielle Verluste und langfristige Schaden am Ruf des
Unternehmens. Eine robuste IT-Sicherheitsstrategie minimiert
diese Risiken und erhoht die Widerstandsfahigkeit des Unter-
nehmens gegen Angriffe.

Unser Weiterbildungsangebote in diesem Bereich sollen Ihnen
helfen, diese Gefahren zu minimieren.

¢ Niederbayern

Anmeldung und Teilnahmebedinungen

Bitte beachten Sie auch unsere allge-
meinen Geschaftsbedingungen:
www.ihk-niederbayern.de/teilnahme

bedingungen.

Ansprechpartnerin
Jessica llg &, 0851 507-131



Betrieblicher Datenschutzbeauftragter (IHK)
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[nvestition: € 1.850

Nicht 6ffentliche Stellen bzw. Unternehmen, die mindestens zehn Mitarbeiter beschaftigen, die mit der Verarbeitung von personenbezo-
genen Daten mittels EDV arbeiten, missen laut Bundesdatenschutzgesetz § 4 f (BDSG) einen Datenschutzbeauftragten benennen. Auch
in einem Unternehmen unter dieser Zahl der Personen miissen SchutzmaBnahmen wie Zugriffskontrolle, Eingabekontrolle und Verflig-
barkeitskontrolle gewahrleistet sein. Unterstiitzen Sie als Datenschutzbeauftragter (IHK) die Geschiftsleitung fir gesetzeskonformes
Verhalten (Compliance) und setzen Sie Standards fir Datenschutz und Informationssicherheit im Unternehmen. In diesem Zertifikats-
lehrgang gewinnen Sie Sicherheit im Umgang mit den Rechtsnormen.

In diesem Lehrgang erhalten Sie fundiertes Wissen und Kenntnisse, um einen Fahrplan fiir den Start als betrieblicher Datenschutzbeauf-
tragter zu erstellen. Auch die Organisation notwendiger Anpassungen sowie die rechtlichen Grundlagen zu Ihrer Arbeit werden themati-
siert. Neben Arbeitshilfen haben Sie nachher auch die Qualifikation zur Beratung in Datenschutzfragen im Unternehmen.

Zukiinftige oder bereits bestellte betriebliche und/oder externe Datenschutzbeauftragte, Mitarbeiter aus Wirtschaft und Non-Profit-Or-
ganisationen, Unternehmensmitarbeiter - Fach- und Fiihrungskrifte, Betriebsréte sowie verantwortliche Fiihrungskrafte. (Fir diese
Zielgruppe dient der Lehrgang der vertieften Information, da sie in der Regel nicht selbst Datenschutzbeauftragter werden kénnen.)

Grundlagen des Datenschutzes Passau 26.05.2025
Grundlagen des Datenschutzes | Datenerhebung, -libermittlung, -speicherung | Einzel-
fragen zur Datenverarbeitung | Benennung, Stellung und Aufgaben des DSB Preis: 420 €
Datenschutzrecht Live-Online  27. - 28.05.2025
Gesetzl. Grundlagen/Systematik des Datenschutzrechts | Funktion des DSB | DSGVO,
BDSG usw. | Betroffenenrechte | Aufsichtsbehdrden | Folgen von VerstdBen .

Preis: 319 €
Organisation von Datenschutz und Datensicherheit Passau 03. - 04.06.2025
Datenschutzkonzept | Verarbeitungserfassung/-verzeichnis | Unternehmensrelevante
Richtlinien und Konzepte | Praxisfélle Preis: 560 €
IT-Sicherheit und techn.-organisat. Datenschutz Passau 07.06.2025
Grundlagen IT-Sicherheit | Schnittstellen zwischen DSB und IT | Aufgaben und
Anwendungen | Umsetzung und technische-organisatorische MaBnahmen Preis: 319 €
Praxishinweise flr den Start als Datenschutzbeauftragter Passau 14.06.2025
Fahrplan fur die ersten 100 Tage

Preis: 232 €
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IT-Sicherheitsbeauftragter (IHK) |
IT Security Management

IT Sicherheit - rechtliche Grundlagen
Datenschutz | BSIG und Kritis Verordnung | Strafrecht (IT
Straftaten) | Sarbanes Oxley Act | MARISK [ BAIT / VAIT

Normierung in der IT Sicherheit
ISO 27001 ff | IT Grundschutz | Stand der Technik | Funk-
tions- und Aufgaben-Trennung [ 4 Augen Prinzip

IT Risiko Management

Risikobehandlung | Risikoeinstufungen und Schutzbedarf
(Integritat, Vertraulichkeit, Authentizitat) | IT Controls
Asset-Begriff | Cost Benefit - Betrachtung (Kosten-Nutzen)

Kryptografie und PKI
Symmetrische und asymmetrische Verschllsselung
Hashing | Sicherheitszertifikate | Certification Authority etc.

Business Continuity Management (in Anlehnung an 1SO
22301)

RTO, RPO, MTR etc. (Begriffe aus dem BCM) | Backup €t
Restore | Sicherungskonzepte | Redundanzen | Wiederher-
stellungsplanung

Identity und Access Management
Authentifizierung (MFA, Sichere Passworte etc) | Sparsam-
keitsprinzip | Privileged Account Management (PAM)

Sicherheit in der IT Infrastruktur

Mobile Netze | Physische Netze | Netzwerksegmentierung |
Mobiles Arbeiten | Intrusion Detection [ Intrusion Preventi-
on | Schutz vor Malware | Trennung von Test, Entwicklung,
Produktion

Incident und Change Management

Kapazitatssteuerung | Klassifizierung und Priorisierung von
Sicherheitsvorfillen | Patch und Release-Management |
Software Entwicklung

Awareness
Outsourcing

Preis: 1.750 €

Landshut 12.-16.05.2025

Industrial Cyber Security
Basis Workshop

Cybergefahren & Standards im industriellen Umfeld | Aus-
blick kommende Standards (NIS2, Maschinenverordnung,
Cyber Resilience Act, RED) | Arbeiten mit der internationalen
Norm IEC 62443 | ,Sichere" Produkte nach IEC 62443 |
Gefahren-Modellierung und Risikobewertung | Arbeiten mit
der CVE-Datenbank | Analyse-Tools fiir Schwachstellen |
SchutzmaBnahmen fiir eigene industrielle Netzwerke

© Cyber Security Advisor (IHK)

Grundlagen und rechtliche Dimensionen

Fachbegriffe und Uberblick iiber die nationalen sowie inter-
nationalen Gesetze und Richtlinien gegen Cyberkriminalitat
bzw. fur Informationssicherheit:

Prozesse analysieren und strukturieren

Ohne Prozessverstandnis kein Handlungskonzept:
ganzheitliche Prozessbetrachtung und
Implementierung eines Prozessmanagements

im Unternehmen.

Informationssicherheitskonzept

Vom Prozessverstandnis zum Informationssicherheits-
Managementsystem (ISMS): IS-Leitlinien,
BSI-Vorgaben, IS027001 - Praxistraining!

Technische Richtlinien und Security-Werkzeuge
Ganz nach Bedarf der Teilnehmenden: Richtlinien
(z. B. fur Homeoffice), Werkzeuge wie

Firewall, Malwarescanner etc.

BCMS (Notfallmanagement)

Notfallkoffer und Vorgehen im Ernstfall: das Business
Continuity Management System (BCMS).

Faktor Mensch

Mitarbeitende einbeziehen, sensibilisieren und
motivieren. Tipps und Methoden fir die Praxis.

IHK-Abschlusstest (online)

Preis: 2.490 €

onlinegestitzt auf Anfrage

CE-Check Basis Workshop

Ubersicht der aktuellen und zukiinftigen Richtlinien und
Verordnungen | Direkte und indirekte Anforderungen an
Betreiber und Lieferanten | Rollenverstandnis Lieferumfang

Preis: 249 €
Passau 24.02.2025
Passau 28.04.2025

Cyber Security Awareness Workshop

Ubersicht der aktuellen Gefahrenlage | Unterschied IT und
0 | Angriffsvektore | Ubersicht der aktuellen und zukiinfti-
gen Richtlinien und Verordnungen | Direkte und indirekte

Anforderungen an Betreiber und Lieferanten

Preis: 498 € Preis: 249 €
Passau 05. - 06.02.2025 Passau 10.03.2025
Passau 07. - 08.05.2025 Passau 16.06.2025




Lehrgangsanmeldung

Unter Anerkennung der Teilnahmebedingungen unter
WWW.IHK-NIEDERBAYERN.DE/TEILNAHMEBEDINGUNGEN-AKADEMIE melde ich mich zu folgender Veranstaltung an:

1. Veranstaltung

Veranstaltung:

Veranstaltungszeitraum: Ort:

2. Personliche Daten

[ Frau [ Herr
Nachname: Vorname:
Geburtsdatum: Geburtsort:
StraBe: Hausnummer:
Postleitzahl Ort:
Telefon: Mobil:
E-Mail:

Arbeitgeber: (bei Kostentibernahme der Firma bitte genaue Firmierung)

Kostenlibernahme:

[ privat [] Arbeitgeber

X

Datum, Unterschrift des Teilnehmers Datum, Unterschrift Firma ggf. Stempel
Bei Kosteniibernahme durch Firma

© Bitte senden Sie lhre ausgefiillte Anmeldung per E-Mail, Fax oder Post an: jessica.ilg@passau.ink.de
Fax 0851 507-139 | IHK-Akademie Niederbayern, NibelungenstraBe 15, 94032 Passau



